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1 ROZOWYCH

VADEMECGUM ROMANTYCZNYCH
WYLUDZEN W SIECI

Ten poradnik jest darmowy.
Udostepniaj go 1 wysytaj wszystkim znajomym Paniom,
ktore zawieraja nowe znajomosci w sieci.




Nigdy nie obwiniaj siebie.
Jezeli padias juz ofiara oszustow, nie jeste$ glupia ani naiwna.
W Internecie kraza komentarze:

Co za glupie baby, dajq sie tak omamic. Trzeba nie mie¢ mozgu... itp.
Metody oszustow sa tak wyrafinowane, ze kobiety bez wiedzy
o pulapkach czyhajacych w Internecie, dopiero wchodzace na

portale spolecznosciowe i randkowe, bardzo latwo moga sie
nabrac¢ na pickne slowka i socjotechniczne sztuczki.
Jezeli obecnie piszesz z kims, i za chwile okaze sie, ze rézowe
flagi, ktore opisuje pasuja do Twojej relacji,
moze by¢ Ci trudno zaakceptowaé, ze ktos, kogo juz dobrze
znasz i na kim Ci zalezy, jest oszustem.

Uwierz mi - musisz od razu to zakonczyc.
Nastepstwa relacji z takimi bytami (to nie sa prawdziwi ludzie) sa
tragiczne w skutkach.

Zostawiaja nie tylko puste konta bankowe (te zawsze mozna
uzupehic). Pozostawia gigantyczna wyrwe w Twoim sercu.
Tej mozesz juz nie wypelnic.

Przeczytaj to vademecum, sprawdz czy Twoj Prsyjaciel
to prawdziwa osoba czy wirtualny byt stworzony przez scamerow.

. Jesli pobratas to vademecum dla znajomej, nie zwlekaj!!!!
WYSLIJ JE OD RAZU. By¢ moze wlasnie TERAZ ta dziewczyna
idzie na poczte zrobic¢ przelew do Nigerii!

Twoj mail lub wiadomos$¢ na mesendzerze z zalaczonym
poradnikiem moze uratowac oszczednosci jej zycia i ocali¢
przed zlamaniem serca.

www.rozowywywiad.pl
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Agentka Bialego Wywiadu.
Komercyjnie wyszukuje informacje na temat
osob i firm w Internecie.

Zawsze dziatam z Misja & Pasja. Tak stworzylam

Wirtualna przestrzen dla kobiet, w ktorej lacze:

¥ Wiedze z OSINTu/Bialego Wywiadu
i Cyberbezpieczenstwa

¥ Dlugoletnia praktyke w prowadzeniu
biznesu e-commerce w sieci

¥ Doswiadczenia z aktywnego randkowania
w Internecie
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Przez 8 lat bylam singielkq

z odzysku. Randkowatam wirtualnie

i realnie. Aktywnie szukatam swojej
drugiej poltowki poznajgc rosnych panow
w siecl.

Spotkatam » tym czasie wielu
orvginatow, a takze kilku oszustow.

Od dziesieciu lat jestem w szczesliwym
swiqzku, ktorego poczatek mial miejsce
w serwisie randkowym.

Festem najlepszym przyktadem,

Ze znajomosci z Internetu mogq
zakoriczvé sie tak, jak moja. Slubem na
plazy Calheta @ stonecznej Portugalii.

Obecnie wystepuje w TVN jako ekspertka
od wyszukiwania informacji @ sieci.

W listopadzie 2022r zostatam laureatkq
prestizowej nagrody LADY BUSINESS
AWARDS, ktorg otrzymatam za:
uswiadamianie kobiet » zakresie
beszpieczenstwa i ochrony danych

@ Internecie.

Festem z niej szczegolnie dumna,

bo docenia ogrom pomocy jakq niose
Wam, kobietom, ktore w gaszczu sieci
narazone jestescie na rozne
niebezpieczenstwa.

Co moge jesscze dla Was srobié?

lelpre 7/ Cockel
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O 1 Czy randkowanie
w Internecie jest bezpieczne?

O 2 Kto kryje sie za profilem na portalu
spolecznosciowym lub randkowym?

O 3 Jak to si¢ zwykle zaczyna?

Spis tre

rozowych
ostrzegawczych tlag

1-73 Profile i zachowania
w Social Mediach

4- 6 Sposoby komunikacji oszustow

7—0 Drogocenne uczucia

_ 100% love scam.
10 16 Jezeli trafilas na taka historie
jestes ofiara oszustwa.

narzedzia internetowe do weryfikacji scamerow

www.rozowywywiad.pl
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() 1 Czy randkowanie
w Internecie jest bezpieczne?

7. danych amerykanskiej Federalnej Komisji Handlu
opublikowanych 10 lutego 2022r. dotyczacego rynku
USA w 2021r. wynika:

e Romantyczni naciagacze oszukali
56 tysiecy ofiar (wzrost 70% rok do roku).

e Laczna kwota oszustw opiewa
na 547 milionow $ (wzrost 80% rok do roku).

e (Od 2016r (5 lat) liczba ofiar
wzrosla pi¢ciokrotnie.

e Laczna wartoS¢ szkod finansowych
w tym czasie wzrosla siedmiokrotnie.

Przed rosnaca fala mitosnych pulapek w sieci
ostrzega takze Europol i policja w wielu krajach
Europy. Raport UK finance, z Wielkiej Brytanii podaje:

o 26% wzrost r/r liczby oszustw
e (2% wrzrosl wartosci r/r strat finansowych

Pomimo ALARMUJACYCH DANYCH,
poznawanie nowych osob i randkowanie w sieci
MOZE byé¢ BEZPIECZNE.

Zachowaj zdrowy rozsadek,
NAJWAZNIEJSZE:
edukuyj sie z bezpieczenstwa w sieci. a

www.rozowywywiad.pl
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() Kto Kryje sie za scam-profilem na
portalu spotecznosciowym lub
randkowym?

Informacja, ktora moze Cie¢ zaszokowac juz na poczatku.

Przystojne postacie lekarzy i inzynierow, pilotow, ktore zapraszaja
Cie do znajomych, komentuja posty, obserwuja na Instagramie
i zaczepiaja na portalach randkowych

Lo nie sa prawdziwe osoby.

To sztucznie tworzone profile internetowe, okreslane tez jako
farmy trolli. Masowo zakladane przez zorganizowane szajki
przestepcze. Po drugiej stronie siedza wykwalifikowani osobnicy,
czlonkowie grupy, szkoleni do takich zadan. Jedna osoba
obsluguje dziennie kilkadziesiat kont.

Najczesciej sa to Nigeryjczycy, choc¢ obecnie podobne farmy
powstaja tez na Filipinach i w Indiach.

Taki wirtualny byt ma jeden cel.

Zblizy¢ sie do ofiary, zdoby¢ jej zaufanie a nastepnie

w wyrafinowany sposéb wyludzac od niej stopniowo coraz
wieksze sumy pieniedzy. Przy okazji zbieraja dane osobowe, dane
kont bankowych, numery kart ptatniczych i inne osobiste
informacje, ktére moga w przysztosci postuzy¢ do tworzenia
falszywych tozsamosci i innych oszustw.

Dzialaja w/g schematu - poznaj, polub
(a najlepiej pokochaj), zaufaj... i rob przelewy.
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ZELOTA zasada ROZOWEGO WYWIADU
dotyczaca internetowego randkowania

~ SPOTKAJ SIE
NA ZYWO/VIDEO
TAK SZYBKO JAK TO MOZLIWE

Jezeli Twoj Przyjaciel unika kontaktu video,

to pierwszy znak, ze ma co$ do ukrycia. Dostepnosc¢ rozmow
video jest tak powszechna, Ze proby jej unikniecia, od razu
dyskwalifikuja taka osobe, jako kandydata do dalszej znajomosci.

www.rozowywywiad.pl
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() 3 Jak to sie zwykle zaczyna?

Na Facebooku bedzie to zaproszenie do znajomych lub
komentarz pod zdjeciem. Na Instagramie prywatne konto z fajna
fotka zacznie Ci¢ obserwowaé. Na Tik Toku ta postac bedzie
komentowac i lajkowac¢ wszystkie Twoje filmiki.

Pojawi si¢ na przyklad taki komentarz pod twoim zdjeciem lub
filmem:

Przepraszam, Ze naruszytem Twojg prywatnosc. Mowiaq, Ze zdjecie jest
warte tysigca stow, ale kiedy zobacsyvlem Twoje zdjecie, to hylo
wiecej niz stowa moghyby wyjasnic. Jestes taka pickna i czarujaca
z picknym usmiechem. Naprawde podobajg mi sie tresci, ktore
udostepnitas na swojej osi czasu. Wystatem Ci wiec zaproszenie do
znajomych, ale nie wyszto. esli nie masz nic przeciwko, czy mozesz
wystac mi tutaj zaproszenie do znajomych, abysmy mogli zostac tutaj
przyjaciotmi?

Spotykasz takie profile? Pewnie tak...

Na Instagramie jak poprosisz o obserwacje prywatnego konta,
bedzie to zwykle:

Hello Pretty lub Czes¢ piekna, Czasami zwvkle ,Hi” lub ,,Czesc, jak sie
masz?

OszusSci pisza po angielsku i po polsku. Poniewaz korzystaja

7z humacza elektronicznego - udajac Polakow, zawsze ustyszysz
historie, ze od lat mieszkaja za granica, stad bledy jezykowe...

www.rozowywywiad.pl
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OSTRZEGAWCZYCH
ROZOWYCH FLAG

Przygotowalam je dla Ciebie na bazie moich

najnowszych doswiadczen. Wszystkie dotycza
tzw. love scammers. Farm oszustow zza granicy
(Nigeria, Filipiny, Indie) nastawionych wylacznie
na wyludzanie pieniedzy od swoich ofiar.

DZIEKUJE ClI...

... Z calego serca, ze pobralas/pobrales ten poradnik.
Wysylaj go wszystkim randkujacym kobietom jakie znasz.
Tylko wspolnie edukujac mozemy uratowac serca i konta
bankowe tysiecy kobiet narazonych na ten typ oszustow.

www.rozowywywiad.pl
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Flagi 1-3

OSTRZEGAWCZE FLAGI:

PROFIL RODZINNY I ZAWODOWY



http://www.rozowywywiad.pl/

Konto 7wojego Prsyjaciela w mediach
spolecznosciowych jest niedawno zalozone.
Zamieszczono malo zdjec, nie ma reakcji

i komentarzy znajomych.

Mala liczba znajomych na FB (przecietny uzytkownik
Facebooka ma 268 znajomych) lub obserwujacych to konto
na Instagramie (sam obserwuje tysiace roznych kobiet).

Brak aktualnych postow, kilka udostepnien jakis kwiatkow
krajobrazow, brak rolek.

Jezeli poznalas Swojego Prsyjaciela w serwisie randkowym
zobaczysz, 7ze w mediach spolecznosciowych ma te same
zdjecia, ktorych uzywa na swoim profilu randkowym.

Udostepnia dziwne linki w jezykach obcych.
Jak przesledzisz caly profil, mozesz natrafic¢ na jakies
niepasujace zdjecia innej osoby (konto moglo zostac

przejete 1 nie wykasowano wszystkich informacji
poprzedniego wlasciciela).

www.rozowywywiad.pl



http://www.rozowywywiad.pl/

Bardzo charakterystyczne miejsca pracy lub
wykonywane zawody 71zojego prsvjaciela.
Zawsze sa lo panowie zamozni i atrakcyjni.
Szczegolnie uwazaj na wojskowych.

Wojskowi - oficerowie na wysokich stanowiskach,
dowoddcy, piloci samolotow. Pracownicy stuzb
i jednostek specjalnych.

Lekarze w bazach ONZ - najczesciej chirurdzy i ortopedzi.

Pracownicy / menadzerowie / inzynierowie
zakontraktowani na platformach wiertniczych.

Inzynierowie, architekei, roznego rodzaju biznesmeni
7. USA (czesto polskiego pochodzenia), pracujacy
na kontraktach w Afryce lub Azji.

Pracownicy statkow wycieczkowych - instruktorzy fitness,
piloci, a nawet kapitanowie statkow wycieczkowych.

www.rozowywywiad.pl
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Status rodzinny 7wojego Przyjaciela tez jest
stworzony wedlug odpowiedniego
schematu.

Wdowcy - Zona zginela w wypadku. Czesto zony umieraja
na raka po dlugotrwatej chorobie (w domysle on opiekowat
sie nig do ostatniej chwili).

Opuszczeni mezowie. Zdradzeni przez niewierne zony,
ktore ich zostawily i mieszkaja z nowym partnerem/mezem
74 granica.

Samotni ojcowie nastoletnich dzieci.

Dzieci najczesciej sa w szkolach z internatami, nie
przeszkadzaja ojcu w podbojach.

Sa po emocjonalnych przejsciach, otwarci po
zatlobie/rozstaniu na pierwszy, nowy zwiazek. Trafili na
Ciebie, bo jestes wyjatkowa.

www.rozowywywiad.pl
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OSTRZEGAWCZE FLAGI:

Jak komunikuje si¢ Twoj Przyjaciel?
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T0j Prsyjaciel od razu chee przeniesé
rozmowe i kontynuowac¢ znajomosc¢ na
WhatsApp, Telegramie lub komunikowac sie
przez e-mail.

Jedno konto utworzone w mediach spolecznosciowych lub
na portalu randkowym uzywane jest do zaczepiania bardzo
duzej ilosci kobiet, korzysta z niego kilku oszustow w tym
samyim czasie.

Czesc¢ z kobiet jest juz doswiadczona, od razu wie, ze ma do
czynienia z oszustem. Zglaszaja takie konta do administracji
serwisow. Takie konta sa z czasem blokowane

i usuwane z platform.

Twoj przyjaciel straci mozliwosé kontaktu z Toba.

Dlatego tak mu zalezy, zeby szybko zmieni¢ miejsce
komunikacji z Toba z Messengera FB lub komunikatora na
randkach i by¢ dalej na taczach w niezaleznym miejscu
takim jak mail i zewnetrzne komunikatory.

www.rozowywywiad.pl
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Twoj Przyjaciel podaje Ci bezposredni numer
telefonu, ale nie odbiera gdy dzwonisz. Nie
mozesz wyslac do niego listu tradycyjna
pocCzia.

Powszechna praktyka jest podanie numeru telefonu w celu
zbudowania zaufania. Ale za kazdym razem, gdy dzwonisz,
telefon nie odpowiada - Twoj Prsyjaciel oddzwania poznie;.
ZAPAMIETA] - obecna technologia pozwala podszy¢ si¢
pod dowolny numer telefonu. Takie podszywanie sie pod
numery telefonow to spoofing. Prosta metoda.

Nie zawsze bedzie to numer nigeryjski lub inny egzotyczny.
NIE SUGERUJ SIE kierunkowym numerem i tym z jakiego
kraju dzwoni Twoj znajomy. To nic nie znaczy.

Kiedy nie odbiera od Ciebie, mowi, ze w tym czasie byl na
misji, szkolil sie, jadl w kantynie.

Jesli powie, Ze nie moze odbierac tradycyjnej poczty to
kolejny znak, Ze jest romantycznym oszustem.

www.rozowywywiad.pl
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Tw0j Przyjaciel nie moze rozmawiac na
video.

Oszus$ci doskonale zdaja sobie sprawe, ze jesli wezma udzial
w rozmowie video, od razu rozpoznasz, ze podszywaja sie
pod inna osobe.

Bedziesz slyszala ciagle wymowki, takie jak:

Nie majg pozwolenia na rozmowy video z powodu
ograniczen bezpieczenstwa w bazie wojskowej.

Jest bardzo slabe polaczenie z Internetem na platformie
wiertniczej lub na statku wycieczkowym i zrywa takie
polaczenie.

Specjalnie na potrzeby tego vademecum
zweryfikowalam jak wyglada komunikacja video
i listowna w wojskowych bazach USA.
Najczesciej 1woj Przyjaciel udaje, ze wlasnie
stacjonuje w takiej bazie.

Czytaj jakie sa fakty na nast¢pnej stronie.

www.rozowywywiad.pl
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Jak wyglada komunikacja
w wojskowych bazach podczas misji?

Wojsko nie zabrania korzystac¢ z video. Zachecaja
stacjonujacych zomierzy do pozostawania w kontakcie

7. rodzina i przyjaciolmi. W bazach znajduja sie centra
telefoniczne i specjalne stanowiska do rozmow video ze
znajomymi. Sa doskonate polaczenia satelitarne video.

Czlonkowie Sil Specjalnych nie maja mozliwosci
korzystania z portali randkowych, nie spedzaja wolnego
czasu w mediach spolecznosciowych szukajac kobiet.
Kontaktowanie sie¢ 7 jakimikolwiek nieznajomymi online
sa niebezpieczne w ich profes;ji.

Zomierze i inni pracownicy misji (lekarze) moga bez
problemu otrzymywac poczte tradycyjna. Jesli Zoierz
lub pracownik misji z ktorym rozmawiasz, mowi Ci, ze
nie mozesz wysylac poczty, to kolejny znak, ze jest
oszustem.

www.rozowywywiad.pl
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OSTRZEGAWCZE FLAGI:

DROGOCENNE UCZUCIA
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Tw0j Przyjaciel szybko wyznaje Ci milosc.
Bombarduje kilka razy w ciagu dnia
wyznaniami i wiadomosciami.

Aby uzalezni¢ Cie od siebie, Twoj Przyjaciel chce
przyspieszy¢ internetowy romans. Wyraza swoje glebokie
uczucia i wyznaje uczucia w ciagu kilku dni lub tygodni od
poznania. Pisze do Ciebie nawet kilkadziesiat wiadomosci
dziennie. Wysyla zdjecia, grafiki, gify.

Wykorzysta Twoje zaangazowanie rowniez jako okazje do
zaplacenia ,,oplaty narzeczenskiej”, ktora pozwoli mu
wyjechac z bazy i poslubié Cie.

Uwazaj na kazdego, kto jest podejrzanie szybki.

Twoj Przyjaciel oswiadcza sie i wysyla zdjecie pierscionka,
ktory juz zakupil dla Ciebie? Zaraz go da kurierowi?

Nawet w ciagu kilku dni od waszej pierwszej rozmowy moze
by¢ gotowy do malzenstwa.

Co musisz wiedzie¢: wojsko nie kontroluje, kogo zohierze

decyduja sie poslubi¢. Nie musza prosic¢ nikogo
o pozwolenie na slub ani placi¢ zadnych oplat matzenskich.

www.rozowywywiad.pl
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Dzieci Twojego Przyjaciela - istotny element
Waszego przyszlego zwiazku.

‘Twoj Przyjaciel od samego poczatku znajomosci informuje
Cie o swoich dzieciach.

Najczesciej sa w wieku szkolnym i mieszkaja

w internatach.

Moze sie zdarzyc, ze (oczywiscie fikcyjne) dziecko zostaje
wciagniete w oszukancza gre.

Bedzie pisalo do Ciebie maile, moze nazywac Cie swoja
nowa mama. Skala manipulacji jest tutaj ogromna.
Najczesciej potrzebne sa nagle pieniadze na oplacenie
internatu lub opiekuna. Sprawa jest podbramkowa.

Twoj Przyjaciel ma chwilowo zablokowane konto, nie
wplynela jego wyplata lub jest jakis inny problem zwiazany
7. finansami.

Pieniadze potrzebne sa natychmiast, bo inaczej dziecko
zostanie wydalone z internatu.

Jest tez wersja oszustwa z nagla choroba dziecka. W tym
przypadku potrzebne sa szybko pieniadze, ktore potem
zwroci ubezpieczenie.

www.rozowywywiad.pl
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Tw0j Przyjaciel przesyla Ci rozne dowody
potwierdzajace jego autentycznosc.

Juz sam fakt, ze chce co$ uwiarygadniac jest flaga
ostrzegawcza.

‘1woj Przyjaciel bedzie wysylal Ci rozne dokumenty:
Oficjalna ksiazeczke wojskowa, przerozne i dziwne
dokumenty wojskowe. Plany zajeé, regulaminy.

Te zdjecia i skany mozna latwo sfalszowac. Tak tez sie
dzieje. W zaleznosci od historii jaka Ci przedstawia pojawia
sie pasujace podrobione materialy.

ZAPAMIETA]J!

Prawdziwy zomhierz na shuzbie nie bedzie wysylal zadnych
dokumentow. Zawieraja one dane wrazliwe i dane osobowe,
ktorych nie mozna upubliczniac.

Realni wojskowi doskonale o tym wiedza.

www.rozowywywiad.pl
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OSTRZEGAWCZE FLAGI:

TERAZ ZACZYNA SIE KLUCZOWA FAZA
ZWIAZKU... WYLUDZENIA

Nigdy nie wysylaj pieniedzy osobie, ktorej
nie spotkalas i nie poznalas osobiscie.

Flagl 10-16
Juz jedna z nich daje 100% gwarancji,

7e jestes ofiara oszusta
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Twoj Przyjaciel chwilowo nie moze uzyskaé
dostepu do swojego konta bankowego.

Oszusci romantyczni czesto twierdza, ze maja do czynienia
7. problemem w banku, poniewaz sa za granica lub na
platformach. Nie moga dostac sie na swoje konto lub nie
moga wyplaci¢ swojego wynagrodzenia. Potrzebuja pomocy
i pozyczki do czasu dostepu do wlasnych pieniedzy.

Jesli wyslesz pieniadze oszustowi, zawsze bedzie mial
wymowki, dlaczego nie moze Ci ich teraz zwrocic. Nigdy
ich nie odzyskasz.

‘1woj Przyjaciel moze chcie¢ od Ciebie dane bankowe: login,
hasto, zeby chwilowo ,zdeponowac¢” swoje wynagrodzenie
na Twoim koncie.

Feseli tak jus sie stalo i podalas dane logowania, musiss

natychmiast udaé sie do banku i opowiedsieé co sie stalo.

By¢é moze jeszcze nie jest za posno i uda sie zablokowaé
srodki przed kradsziezaq.

www.rozowywywiad.pl
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Dowodca wojsk lub szef platformy
kontaktuje si¢ z Toba i zada pieniedzy.

Mozesz otrzymac telefon od kogos, kto twierdzi,
7e jest dowddca wojsk lub szefem platformy wiertniczej.
Od razu sie rozlacz - to oszustwo.

Prawdziwi dowodcy nigdy nie beda dzwoni¢ do cywilow
zwlaszcza po to, by prosic o pieniadze. Podobnie firmy
zatrudniajace pracownikow na platformach. To sa wielkie
korporacje zatrudniajace tysiace pracownikow.

Prosby moga dotyczyc¢:

Pieniedzy na powrot do kraju rodzinnego z bazy wojskowe;j.
Oplacenia przelotu helikopterem z platformy

na lad - do domu lub na przyjazd do Ciebie.

Pieniedzy na oplacenie zastepstwa w czasie, gdy Tz 0j
Przyjaciel bedzie spedzal u Ciebie urlop.

Pamig¢taj!

Zolierze, pracownicy misji, pracownicy platform
wiertniczych nie ponosza zadnych kosztow transportu do
domu po odbyciu stuzby lub zakonczeniu kontraktow.
Nie placa tez za zastepstwa na urlopie. To wszystko sa
kreatywne pomysly oszustow na wyludzenie pieniedzy.

www.rozowywywiad.pl
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Tw0j Przyjaciel potrzebuje pieniedzy na
oplacenie zabiegow medycznych swoich lub
bliskiej rodziny.

Oszusci romantyczni doskonale wiedza, ze trafiaja do
kobiet o otwartych sercach. Wykorzystaja to bezwzglednie
przeciwko Tobie.

‘Twoj Prsyjaciel twierdzi, ze nie ma mozliwosci zrobienia
przelewu, bo bank mu zablokowal karty, zatrzymal przelew
7 wyplata.

Konieczne jest oplacenie roznych procedur medycznych
dla niego lub cztonkow rodziny. Wysylat Ci juz wypisy
szpitalne lub zdjecia ze szpitala? Swoje lub swoich dzieci?
Sa to fotomontaze i falszywki.

Personel wojskowy jak i pracownicy kontraktowi maja
dostep do wysokiego ubezpieczenia medycznego, ktore
obejmuje oplaty medyczne i opieke nad nimi, ich dzie¢mi
i bliskimi.

www.rozowywywiad.pl
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Najwazniejsze RADY - ZASTOSUJ

Nigdy nie przelewaj zadnych pieniedzy.
Nawet slyszac mrozace historie i widzac rozne filmy.
Koniec kropka. Obiecaj sobie i mi teraz.

Po przeczytaniu tego Vademecum nie zrobisz nigdy
zadnego przelewu, nie klikniesz linka Kierujacego do
jakiejs platnosci, nie podasz danych do logowania do
banku. Oszust bedzie pokazywal Ci uwiarygadniajace
dokumenty, filmy, orzeczenia lekarskie. Kazda
dokumentacje, zdjecia, filmy w obecnych czasach
mozna tatwo sfalszowac.

Oszusci stosuja metode tzw. stopy w drzwiach.
Poprosza najpierw o jakis maly przelew. Zwroca go,
zeby uspi¢ Twoja czujnosc i zweryfikowac swoja
uczciwosc. To popularna metoda, opisana

w podrecznikach psycho-manipulacji. Nie musze
dodawac, ze prawie zawsze jest skuteczna. Doskonale
usypia czujnosc¢ i buduje zaufanie.

www.rozowywywiad.pl
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Twoj Przyjaciel chee, abys przechowala dla
niego cenna paczke, ktora do Ciebie wyslal.

‘1woj Przyjaciel prosi o odebranie paczki. Bedzie twierdzic,
7€ ma w niej cos bardzo cennego, czego potrzebuje,

by w przysztosci by¢ z Toba.

Wyjawi, Ze sa tam kosztownosci, markowe torebki i ubrania,
gotowka, zloto o gigantycznej wartosci.

Wystana ,,paczka” zostaje zatrzymana w Urzedzie Celnym.
Wystarczy zebys uiscila wysoka oplate, aby przesytka mogta
dojs¢ do Ciebie.

Dowiesz sie, ze paczka jest bardzo cenna i zostaniesz
poproszona o oplacenie cla.

Po pierwszej oplacie (kontaktuje sie z Toba falszywy celnik
i przekazuje dane do wplaty), czesto pojawi sie kolejna
doplata... a Twoj Prsvyjaciel zniknie.

Ekstremalna wersja tego oszustwa jest trzecia podstawiona
osoba. Bedzie udawac Agenta Stuzb, ktory chce namierzy¢
oszustow. OczywiScie chetnie przyjmie extra oplate zeby Ci
pomoc szybko ustali¢ jego dane.

www.rozowywywiad.pl
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Twoj Przyjaciel trafil do wiezienia
i potrzebuje pieniedzy na pomoc prawna
oraz lapowki.

OszuSci dobrze wiedza, jak jestes wrazliwa i chetna do
pomocy. Nagle wydarzy sie jakie$ nieszczesScie.

‘Tw0j Przyjaciel zamieszany jest (oczywiscie omylkowo) w
przestepstwo. Jest w wiezieniu (otrzymasz spreparowane
zdjecia). Potrzebuje pieniedzy na adwokata, tapowki, lepsze
jedzenie.

Jest tez druga wersja tego scamu z wiezieniem.

Twoj Przyjaciel jest w drodze do Ciebie, wlasnie na lotnisku
omylkowo zostal aresztowany. Dalsza historia jest taka
sama. Potrzebuje pieniedzy na pomoc prawna.

‘1w0oj Przyjaciel zawsze obiecuje zwrot pozyczonych

pieniedzy z odsetkami. Bedzie bardzo przekonywujacy i
przedstawi bardzo wiarygodna historie.

www.rozowywywiad.pl
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Twoj Przyjaciel w tajemniczy sposob zdobyl
pieniadze lub wartosciowe przedmioty i chce
je u Ciebie zdeponowac.

Oszust wykorzystuje historie, ze zdobyl pieniadze lub
kosztownosci za granica i chce Twojej pomocy

w dostarczeniu ich do Ciebie, skad je pozniej odbierze.

Na przyklad uslyszysz, ze podczas operacji znalazt gotowke
lub wartosciowa bizuterie i moze to zatrzymac.

Twoj Przyjaciel moze powtorzyc trik z paczka i oplatami
celnymi. Moze Cie poprosic o dostepy do banku zeby
zdeponowac na twoim koncie gotowke.

Jego historie nie maja logicznego ciagu. Wszystko
sprowadza sie do wyludzenia danych bankowych lub
kartowych.

Jest nieprawdopodobne, zeby personel wojskowy w stuzbie

czynnej, przypadkowo natknat sie na duze sumy pieni¢dzy
lub bizuterie i mogl to przywlaszczyc.

www.rozowywywiad.pl
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Twoj Przyjaciel chce wezesniej przej$¢ na
emerylure, ale twierdzi, ze musi zaplacic za
zwolnienie ze stuzby.

Popularne oszustwo wsrod starszych, przystojnych panow.
Twoj Prsyjaciel twierdzi, ze chce przejsé na wezesniejsza
emeryture, aby moc by¢ juz na zawsze z Toba.

Zamieszka¢ w Polsce albo w USA. I zy¢ razem dlugo

i szczesliwie. Musi niestety uiscic¢ oplaty, aby zostac
zwolnionym z obowiazku stuzby.

Tradycyjnie juz, ma problem z dostepem do swoich
pieniedzy.

To jest klamstwo. Zomierze w USA moga przej$é na
emeryture bezplatnie i nie ma zadnych optat zwiazanych
7. wezesniejsza emerytura w Sitach Zbrojnych Stanow
Zjednoczonych.

Zomierze w USA nie musza nic placié¢, aby przej$¢ na
emeryture, bez wzgledu na wiek.

www.rozowywywiad.pl
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PODRECZNA SCIAGAWKA
16 ROZOWYCH FLAG

Podsumowanie najpopularniejszych zachowac¢ romantycznych

oszustow z portali spolecznosciowych

Nowe konto
FB/INS
malo zdjec
i wpisow

Masz jego
numer
ale nigdy
nie odbiera

Wysyla Ci
rozne
zaswiadczenia

Trzeba
oplaci¢
wysokie clo
za paczke
dla ciebie

i randkowych.

Typowy
zawod:
wojskowy
biznesmen
lekarz

Nie moze
uzywac
VIDEO

Zablokowano
mu dostep
do pieniedzy

Jestw
wiezieniu
potrzebuje
pieniedzy
na pomoc

Wdowiec
ojciec
nastolatkow
zdradzony
maz

Szybko
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Ci
milos¢
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Ciebie jego
dowodca
lub szef

Chce
przechowac
u ciebie
pieniadze
lub skarb

www.rozowywywiad.pl
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na whatsapp
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nie na FB

Jego dzieci
nawiazuja
7 Toba
kontakt

Jest
w szpitalu,
potrzebuje
pieni¢dzy
na zabieg

Musi zaplaci¢
wojsku za
wezesniejsza
cmeryture
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B () N U S przydatne narzedzia

wyszukiwarka Google Twoja przyjaciolka
https:// www.google.pl/

wyszukiwarka tekstowa Google - szukanie fraz

Dostep do Google masz w telefonie, na tablecie 1 komputerze.
Zawsze wpisz kazda informacje o Twoim Przyjacielu jaka uda Ci
sie uzyskac. Zaczynajac od tych najbardziej oczywistych:

e imie i nazwisko,

e adres e-mail prywatny, adres e-mail stuzbowy,

e numery telefonow,

e mmiejsce pracy z adresem i nr telefonu

e rozne dodatkowe informacje, ktore juz masz na jego
temat: adres zamieszkania, dane jego kolegow, imiona
dzieci...

Zaraz zaraz....

Ty oczywiscie masz zebrane takie podstawowe informacje na
temat osoby, z ktora piszesz od kilku miesiecy
i wyznajecie sobie milos¢, prawda?

Nie?

To na co czekasz, juz taka podstawowa weryfikacja wykluczy
oszusta z Twojego otoczenia.

na nastepnej stronie
mam dla ciebie tajna bron

www.rozowywywiad.pl
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Reverse image - odwrotne wyszukiwanie
obrazem. Twoja tajna bron.

https://www.google.pl/imghp

wyszukiwarka graficzna Google Images
szukanie obrazami

N—"

Magiczna ikona aparatu otwiera przed Toba Swiat wyszukiwania
obrazem. Pobierz na swoj komputer lub telefon zdjecie Twojego
adoratora. Zaladuj do interfejsu wyszukiwarki.

~

Tutaj zaladujesz zdjecia, ktore pobierzesz z profilu
kandydata na randke.

www.rozowywywiad.pl
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Wyszukiwarka czasami sama rozpozna, kto jest na
zdjeciu, szczegolnie, jezeli osoba jest popularna:

Pokaze nam tez wszystkie dostepne w indeksie grafiki
podobne wizualnie do tej zaladowane;j.

Teraz pobierz Tzojego Prsyjaciela i zaladuj je do Google Images.

Jezeli ‘Twoj Przyjaciel nie pojawia sie w Google Grafika pod
innymi imionami i nazwiskami...
to wcale nie znaczy, ze jest prawdziwy.
Mam dla Ciebie dwie dodatkowe super hiper tajne bronie,
o ktérych wiedza tylko Agentki i Agenci Bialego Wywiadu.

www.rozowywywiad.pl
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WYSZUKIWARKA TWARZY I PODOBNYCH ZDJEC

To magiczna rozdzka. W kilka PIMEYES.COM

sekund rozpozna twarz osoby na
zdjeciu, a algorytm, na bazie
cech szczegolnych dopasuje
najbardziej podobne osoby na
zdjeciach w calym, swiatowym
Internecie. W wersji darmowej
mozesz sprawdzic¢ dziennie trzy
zdjecia.

Do Twoich sledztw w zupelnosci wystarczy.

Korzystajac z tego narzedzia i kilku innych juz nigdy nie bedziesz
pisac z oszustem, wykorzystujacym kradzione zdjecia z portali
internetowych. Wrzu¢ tutaj fotke swojego amanta jak tylko Cie
zaczepi. Jezeli pojawi sie duzo zdje¢ prawdopodobienstwo
oszustwa jest bardzo duze.

Rosyjski odpowiednik Google.  YANDEX.COM/IMAGES

Duzo bardziej zaawansowany
algorytm i silnik wyszukiwarki
daje lepsze wyniki w grafice.
Rosja nie nalezy do UE i dzieki
temu nie ma takich ograniczen
GDPiR i indeksuje zdjecia

7. Social Mediow.

Jezeli wlasnie Twoj Przyjaciel okazal sie oszustem,
wisisz mi kawe.

www.rozowywywiad.pl
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To juz koniec? NIE!

Jezeli po przeczytaniu mojego Vademecum stracitas ztudzenia.
Okazalo sie, ze Twoja kilkumiesieczna znajomos¢
to byl totalny fejk... PRZEPRASZAM.

Ale po to jestem.
Zebys mogla czuc sie bezpiecznie w Internecie.

Mysle, ze sie polubilysmy.

Chcesz sie doszkoli¢?

Poznawac nowe technologie w sposob przystepny
dla dojrzalych kobiet?

Zagladaj na strone:
www.rozowywywiad.pl

Znajdziesz tam duzo publikacji oraz kursy.
Jestem tez obecna na Facebooku i Tik-Toku.
Nagrywam filmy szkoleniowe do Social Mediow.
Krotko i przystepnie.
Krok po kroku ucze, nie tylko jak rozszyfrowac¢ romantycznych
oszustow. Objasniam metody hakerow.

Pokazuje sztuczki nieuczciwych sprzedawcow w sieci.
Bankowanie w/g moich instrukcji bedzie zawsze bezpieczne.
Ucze Rodzicow jak dyskretnie sprawdzac¢ swoje pociechy, oraz jak
monitorowac dorostych czlonkow rodziny dla ich bezpieczenstwa.

Mozesz tez do mnie napisac maila lub zadzwoni¢:

helou@rozowywywiad.pl tel.: 519 129 900
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Voepsy oAby 3 seric

MILOSNE PULAPKI W INTERNECIE

Kobieta, singielka - bezpieczna w sieci

Poradnik Milosne pulapki w Internecie
— SINGIELKA - kobieta bezpieczna w sieci

Czytasz o matrymonialnych oszustach
i internetowych podrywaczach
czyszczacych konta? Chceesz by¢
bezpieczna i unikna¢ pulapek w sieci?

z poradnika dowiesz sie:

¢ Jakie niebezpieczenstwa czyhaja
w sieciach spolecznosciowych i na
portalach randkowych.

e Jak przygotowac sie na randke
W ciemno.

e (Czy randkowanie w sieci moze by¢
bezpieczne.

KONSULTACJA VIDEO Mitosne Pulapki

Omowimy szczegotowo Twoj przypadek.
Przeanalizuje czy sa powody do obaw

w przypadku znajomosci, ktora zawarlas
teraz przez Internet. Jezeli obecnie nie
spotykasz sie z nikim podejrzanym,
dostaniesz wskazowki i materialy, dzieki
ktorym sprawdzisz w przysztosci KAZDEGO
POTENCJALNEGO KANDYDATA, zanim
wybierzesz si¢ z nim na randke.

* po kliknieciu w tytul otworzy sie strona internetowa z oferta
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MILOSNE PULAPKI W INTERNECIE

Kobieta, singielka - bezpieczna w sieci

20 niezbednych narzedzi dla Rozowych Hakerek

UNIKATOWY I JEDYNY dostepny na
polskim rynku zestaw profesjonalnych
narzedzi OSINT do sprawdzenia
potencjalnego kandydata na partnera.
Dzieki tym rejestrom i wyszukiwarkom
bedziesz krok przed potencjalnymi
oszustami. NIE MUSISZ MIEC ZADNYCH
UMIEJETNOSCI technicznych. Wszystko
sprawdzisz uzywajac telefonu, laptopa,
tabletu.

Poradnik: Sexting i Doxing + narzedzia bezpieczenstwa

Dowiesz sie dokladnie z czym mozesz mie¢
do czynienia w sieci i jak temu zapobiegac.
Udostepniam i polecam Ci narzedzia, dzieki
ktorym zabezpieczysz swoje urzadzenia
elektroniczne, zaszyfrujesz pliki. Wierze, ze
wdrozysz moje rady w swojg elektroniczng
czeSc zycia. Zadbasz o bezpieczne robienie
sobie zdje¢, przechowywanie ich i wysylanie.
Dowiesz sie czym jest uwierzytelnianie
dwuskladnikowe, jak reagowac na
spamerskie linki.

* po kliknieciu w tytul otworzy sie strona internetowa z oferta
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Zawsze tworze dla Was
z Misja & Pasja.
Tak powstal projekt:
Rozowy Wywiad
1 teraz ten poradnik.

Jest to darmowa publikacja. Udostepniaj ja wszedzie gdzie mozesz
i jak czesto sie da. Niech Twoje kolezanki, mama, babcie, ciocie
dowiedza sie o istnieniu takiego procederu w Internecie.
Tylko edukujac najblizsze nam osoby, uchronimy je przed tego
typu oszustwami.

[Vyabose 30 sgergerie widpy e bt

Odwiedz moja strone internetowa www.rozowywywiad.pl
zobacz moje instrukcje na Tik-Toku, Facebooku, Instagramie

https://www.tiktok.com/@rozowy wywiad
https://www.facebook.com/Rozowywywiad
https://www.instagram.com/rozowywywiad

Bedac ze mna w kontakcie, dowiesz sie takze, jak korzystajac
7z najnowszych technologii, nie zagubic sie
w zakamarkach Internetu.

Wetprzte 7 Coctof
I
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